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Solucion?

‘Web Cluster

Web #1

IMAP Closger

Daatfase Cluster

Database #1

Database #2

IMAP #2 IMAP #1

LDAP #1

LDAP #2

WEBB! WEBG2 NERE3

I

Dae1 DB@Z
master master
(read+write) (read-only)

slave slave slave

(read-only) (read-only) (read-only)

Comm Towsr

E2LEN

Isrzen

3s12ELEN

Is1zEn

s
=", =
ot Lo
PLE Unit e

PLG Unit



;Qué queremos arreglar?
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RPO / RTO

semanas dias horas min seg seg min horas dias semanas
Incidente —
Perdida de datos Sistema inaccesible
(RPO) (RTO)

* RPO: Recovery Point Objective
 RTO: Recovery Time Objective



RPO /RTO

Complejidad

RPO RTO

Semanas Dias Horas Minutos Segundos Segundos Minutos Horas Dias Semanas
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Costes

Costes
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SPOF - Single point of fFailure




Control de acceso

Sistema operativo




Hosting / Cloud




Infrastructura
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Componentes




Virtualizacion - HA




Almacenamiento compartido
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[ PostgreSQL ] PostgreSQL

Nodo primario

Disk array

e HP ServiceGuard
e Redhat Cluster Suite

Nodo secundario



Replicacion — block device

Nodo primario

[ PostgreSQL ] . PostgresQlL
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Replicacién afsincrénica
(block device)

* DRDB

Nodo secundario



Replicacion maestro-esclavo
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[ PostgreSQL

PostgreSQL

Nodo primario i  Nodo secundario

* PostgreSQL HotStandby
 Slony, Longdiste



Replicacion maestro-maestro
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 BDR - replicaciéon bi-direccional

* Bucardo



Multiples localizaciones

"Replicacion”
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Localizacion Localizacion
primaria secundaria



SSL

Cliente



’

“man-in-the-middle’

$PGDATA/server.crt ~/.postgresql/postgresql.crt
$PGDATA/server.key ~/.postgresql/postgresql.key
$PGDATA/root.crt (CA) ~/.postgresql/root.crt (CA)

sslmode = verify-ca/
verify-full
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Autentificacion

SSL
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Privilegios

—— SELECT ("read")
-—- UPDATE ("write")
—— INSERT ("append")
-— DELETE

—— TRUNCATE

——- REFERENCES
TRIGGER

-—- EXECUTE

-- USAGE

—— CREATE

—— CONNECT

-—- TEMPORARY
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Copias de seguridad
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"I ALINAYS BACK UP EVERYTHING.”




Copias de seguridad externas

{ PostgreSQL ]

Backup

Localizacién Localizacion
primaria secundaria



Control de acceso a los backups




Automatizacion
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Monitorizacion / Tendencias

Zabbix, Icinga, ...

Graphite, Munin, pg_stat_activity, Pgbadger,OPM ...
Logstash, Elasticsearch, Kibana



Documentacion / Procedimientos




Servidores dedicados




Cortafuegos

TCP/IP
Port 5432






Produccion != Test

Desarrollo Test Produccion




Plan de emergencias
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