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Integridad
Disponibilidad
Durabilidad
Accesibilidad



Postgre SOl

“La seguridad total de nuestro sistema
dependera del punto mas debil del mismo”
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“Debemos encontrar un punto de equilibrio
entre los costes de interrupcion del sistema y
los costes por medidas de seguridad”
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1 Control de accesnt

Sistema operativo
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Infraestructura
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"Replicacion”

—

Localizacion Localizacion
primaria secundaria
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e Organizacion de la sala de servidores

Cableado organizado
e Redundancia de la infraestructura de redes
« Redundancia de la red eléctrica, UPS

« Refrigeracion adecuada

Sensores de temperatura, incendios, humedad.
Localizacidon secundaria
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Servidores /
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PostgreSQL PostgreSQL

Nodo primario Nodo secundario

Replicacion a/sincronica
(block device)
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Redundancia en el sistema de almacenamiento

Datos y backup en diferentes sistemas de
almacenamiento

Memorias ECC
Mantener el sistema operativo actualizado

No tener activados servicios innecesarios

Servidores PostgreSQL dedicados
e Servidores en espera (standby / hot-standby)
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Control de acceso
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TCP/IP
Port 5432
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pg hba.conf

local database wuser auth-method [auth-options]

host database wuser CIDR-address auth-method [auth-options]
hostssl database wuser CIDR-address auth-method [auth-options]
hostnossl database user CIDR-address auth-method [auth-options]
host database user IP-address IP-mask auth-method [auth-options]

hostssl database user IP-address IP-mask auth-method [auth-options]
hostnossl database user IP-address IP-mask auth-method [auth-options]
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NoSSL
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postgresql.conf

ssl on
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$pgdata

server.crt
server.key
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pg _hba.conf

hostssl
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SSL

Cliente
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Ataque “Man-in-the-middle”
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$PGDATA/server.crt ~/.postgresql/postgresql.crt
$PGDATA/server.key ~/.postgresql/postgresql.key
$PGDATA/root.crt (CA) ~/.postgresql/root.crt (CA)

sslmode = verify-ca /
verify-full
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* Acceso al servidor restringido a
administradores

» Acceso restringido a la red / puerto 5432

» Cifrado del trafico de red

» Uso de certificados en los clientes

* Acceso restringido a las copias de seguridad
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Fallos de los usuarios
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pg_dump / pg_dumpall
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Point-In-Time-Recovery
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Replicacion con retardo
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* Accesos justos y necesarios

* Buena politica de copias de seguridad
 pg_dump / pg_dumpall

 PITR

* Replicacion retrasada
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Tareas de administracion
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Transactions/sec (PGCluster: dbpg-monitor) - by month Transactions/sec [(PGCluster: dhpg-rt} - by month
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Backup Backup

Localizacion Localizacion
primaria secundaria
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* Procedimientos claros y comprobados
 Documentacion

* Registro de cambios

* Monitorizacion y estadisticas

* Division clara entre produccion, test y desarrollo
* Copias de seguridad externas

 Plan de emergencia
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