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Integridad

Disponibilidad

Durabilidad

Accesibilidad



  

“La seguridad total de nuestro sistema 
dependerá del punto más débil del mismo”



  



  



  

“Debemos encontrar un punto de equilibrio 
entre los costes de interrupción del sistema y 

los costes por medidas de seguridad”



  



  



  



  

Infraestructura



  



  



  



  



  



  



  



  



  



  



  



  



  



  



  

● Organización de la sala de servidores

● Cableado organizado 

● Redundancia de la infraestructura de redes

● Redundancia de la red eléctrica, UPS

● Refrigeración adecuada

● Sensores de temperatura, incendios, humedad.

● Localización secundaria 



  

Servidores / 
Almacenamiento



  



  



  



  



  



  



  



  



  



  



  



  



  

● Redundancia en el sistema de almacenamiento
● Datos y backup en diferentes sistemas de 

almacenamiento
● Memorias ECC
● Mantener el sistema operativo actualizado
● No tener activados servicios innecesarios
● Servidores PostgreSQL dedicados 
● Servidores en espera (standby / hot-standby)



  

Control de acceso



  



  



  



  

local      database  user  authmethod  [authoptions]

host       database  user  CIDRaddress  authmethod  [authoptions]
hostssl    database  user  CIDRaddress  authmethod  [authoptions]
hostnossl  database  user  CIDRaddress  authmethod  [authoptions]

host      database user IPaddress IPmask authmethod  [authoptions]
hostssl   database user IPaddress IPmask authmethod  [authoptions]
hostnossl database user IPaddress IPmask authmethod  [authoptions]

pg_hba.conf



  

NoSSL



  

postgresql.conf

ssl = on



  

$pgdata

server.crt
server.key



  

pg_hba.conf

hostssl



  

SSL



  

Ataque “Man-in-the-middle”



  



  



  

● Acceso al servidor restringido a 
administradores

● Acceso restringido a la red / puerto 5432
● Cifrado del tráfico de red
● Uso de certificados en los clientes
● Acceso restringido a las copias de seguridad 



  

Fallos de los usuarios



  



  



  

pg_dump / pg_dumpall



  

Point-In-Time-Recovery



  

Replicación con retardo



  

● Accesos justos y necesarios
● Buena política de copias de seguridad
● pg_dump / pg_dumpall
● PITR 
● Replicación retrasada



  

Tareas de administración



  



  



  



  



  



  



  



  

● Procedimientos claros y comprobados
● Documentación 
● Registro de cambios
● Monitorización y estadísticas
● División clara entre producción, test y desarrollo
● Copias de seguridad externas
● Plan de emergencia



  

http://www.postgresql.org.es/

Presentación distribuida bajo Licencia Creative Commons 
Atribución-NoComercial-CompartirIgual-3.0

© Copyright 2009-2011 PosgreSQL-es - Rafael Martinez 


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68
	Slide 69
	Slide 70

